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STUDIUM PRZYPADKU: ZARZADZANIE DOSTEPEM DO PUBLICZNEJ MIEJSKIEJ SIECI WIF
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Ustuga Swiadczona przez Urzad Miasta

Urzad m.st. Warszawy reprezentowany przez
Biuro Informatyki i Przetwarzania Informacji
Swiadczy ustuge publicznego, darmowego
dostepu do Internetu dla mieszkancow

i turystow w wybranych i atrakcyjnych
lokalizacjach na terenie miasta.

Potrzeby Urzedu Miasta dotyczace
Swiadczonej ustugi

Docelowa potrzeba Biura Informatyki byto
zaoferowanie oraz zapewnienie bezpiecznej
ustugi publicznego dostepu do Internetu

dla mieszkancow i turystow w wybranych
lokalizacjach na terenie miasta, wykorzystujac
juz posiadana infrastrukture irealizowang
takze zgodnie z aktualnymi przepisami prawa
zachowujac mozliwosci rozbudowy o nowe
funkcjonalnosci.

Infrastruktura przeznaczona do Swiadczenia ustugi

Warszawski ratusz posiada na 517 km” stanowigcych obszar Miasta infrastrukture sieci WLAN zrealizowana w oparciu
0 zainstalowane w wybranych lokalizacjach 160 zewnetrznych oraz 198 wewnetrznych urzadzen Access Point,
zarzadzanych przez dwa redundantne fizyczne kontrolery jednego z wiodacych Swiatowych producentéw sprzetu
sieciowego. Na dedykowanych serwerach umieszczono portal dostepowy (Captive Portal) dla uzytkownikéw oraz
ustugi sieciowe DNS i DHCP.

Do czasu realizacji projektu wdrozenia HSMX dostep do publicznej sieci WLAN opierat sie na prostych
mechanizmach autoryzacji, a czas trwania sesji uzytkownika byt trudny do ograniczenia. Brak mozliwosci limitowania
czasu sesji oraz dtugosci przerwy pomiedzy sesjami powodowat kolizje z rekomendacjami UKE. W tamtym czasie
przeptywnos¢ transmisji dla urzadzenia podfaczonego do sieci bezprzewodowej byta ograniczona ze wzgledow
technologicznych tylko w jednym kierunku.

Mozliwosci dotyczace raportowania ustugi byty utrudnione, a realizacja tego zadania byta skomplikowanym
i pracochtonnym procesem polegajacym m.in. na zebraniu i przeanalizowaniu danych z kilku urzadzen, réwniez
z tych, ktére znajdowaty sie poza sama infrastruktura sieci WLAN (np. firewall, syslog z urzadzen sieciowych).
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Wymagania Urzedu Miasta w zakresie ustugi

Do realizacji tego zadania konieczne byto:

1.

Helica sp. z o.0.
ul. Raszynska 25
02-033 Warszawa

spetnienie wymogow dotyczacych
Swiadczenia bezpiecznej ustugi publicznego,
darmowego dostepu do Internetu dla
mieszkancow i turystow w wybranych
lokalizacjach na terenie miasta, zawartych
w decyzjach Urzedu Komunikacji
Elektronicznej;

. ograniczenie maksymalnej przepustowosci

pasma transmisji do 0,5Mbps (zaréwno
w  zakresie wysytania i odbierania danych);

. ustawienie maksymalnego czasu po uptywie,

ktorego nastepuje zakonczenie potaczenia
(w decyzji okreslony jest on, jako nie dtuzszy
niz 45 min. w trakcie pojedynczej sesji, przy
czym przerwa pomiedzy poszczegolnymi
sesjami nie moze byc¢ krétsza niz 15 min);

zwiekszenie bezpieczenstwa rozwiazania
zarowno dla uzytkownikow jak i dostawcy
ustugi;

uwierzytelnianie uzytkownikéw w oparciu

0 automatycznie tworzenie konta systemowe

w procesie uzyskiwania dostepu, przy
jednoczesnej mozliwosci stosowania innych
metod uwierzytelniania dla pozostatych sieci
bezprzewodowych realizowanych przez

te sama infrastrukture;

konsolidacja kluczowych elementéw ustugi
w jednym rozwigzaniu: portal dostepowy
(Captive Portal), ustuga centralnego serwera
syslog, ustugi DNS i DHCP, firewall itd.;

wdrozenie systemu umozliwiajgcego
zbieranie danych o uzytkownikach w czasie
rzeczywistym, a nastepnie prezentowaniu ich

w postaci dowolnie agregowanych raportow,

rowniez tych zwigzanych z przekazywaniem
niezbednych danych do uprawnionych
podmiotow w przypadku podejrzenia
zaistnienia przestepstwa lub naduzycia
popetnionego przy wykorzystaniu tej sieci.

Rozwiazanie

Rozwigzanie, ktore zaproponowalismy i wdrozylismy,

to brama dostepowa HSMX firmy FdXtended zapewniajaca
realizacje wszystkich wymienionych wyzej wymagan
klienta. Zastosowano dwa urzadzenia pracujace w klastrze
(Active-Passive), zwiekszajac tym samym niezawodnosé

i bezpieczenstwo wdrozonego systemu. Licencje
dostarczone wraz z oprogramowaniem pozwalaja

na jednoczesny dostep do Internetu az 2000 urzadzen
klienckich z technologiczng mozliwoscig rozszerzenia

do 10000 urzadzen.

WdroZenie bramy dostepowej HSMX umozliwito
konsolidacje i umieszczenie kluczowych elementow
sktadowych ustug takich jak: DNS, DHCP, Firewall,
Captive Portal, centralny syslog, w jednym rozwigzaniu.
Zaimplementowane urzadzenia dziataja niezaleznie

od urzadzen dostawcow (producentow) posiadanej
infrastruktury sieci bezprzewodowej WLAN zachowujac
przy tym petna kompatybilnos¢.

System HSMX automatycznie tworzy konta
uzytkownikow sieci, identyfikuje ich oraz gromadzi dane
0 ich potaczeniach w czasie rzeczywistym, zapewniajac
im jednoczesnie prawo do prywatnosci, nie rejestrujac
przesytanych tresci.

tel: 22 576 55 60
fax: 22 576 55 65
mail: helica@helica.com.pl

www.helica.com.pl




